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1. はじめに 

 本報告書は、2018 年 1 月 5 日に発見された、九州商船 WEB 予約サービス(以下、当サー

ビス)に対する不正アクセスに関する調査報告書です。 

 本報告書は、今回発生した不正アクセスの状況を解明し、お客様情報漏えいの可能性を評

価し、今後の再発を防止するための知見を得ることを目的として作成しました。 

 また、情報セキュリティに関わる方々が、不正アクセスの防止について資するための情報

を提供することも本報告書の意義であると考えておりますので、技術的な情報を多く含む

点については了解ください。 

 

2. 発見の端緒 

 2018 年 1 月 5 日に、当サービスに接続しにくい状況が発生し、調査を行ったところ、外

部からの不正アクセスを受け、外部から不正なプログラムを設置され、実行されていたこと

が判明しました。 

 

3. 当サービスを構成するシステムの概要 

 当サービスを構成するシステムの概要を、図 1 に示します。 

 

インターネット

ルーター

ファイヤーウォール
Webサーバ データベースサーバ

 

図 1 システムの概要構成図 

 

 今回、不正アクセスを受けた Web サーバの構成は以下の通りです。 

 

 OS: Red Hat Enterprise Linux Server release 7.2 (Maipo) 

 Apache: Apache/2.2.21 (Unix) 

 PHP: PHP 5.3.29 (cli) (built: Oct 24 2016 11:44:52) 
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 Web サーバについては、2016 年 11 月 21 日に移行を行っており、移行前のサーバの構成

は以下の通りです。 

 

 OS: Red Hat Enterprise Linux Server release 5.7 (Tikanga) 

 Apache: Apache/2.2.21 (Unix) 

 PHP: PHP 5.3.8 (cli) (built: Jan 17 2012 17:43:14) 

 

4. 障害報告から Web サーバ停止までの時系列 

 端緒となった障害報告から、情報漏えいのおそれのある不正アクセスと判断1し、Web サ

ーバを停止するまでの時系列を表 1 に示します。 

 

表 1 障害報告から Web サーバ停止までの時系列 

No 日時 事象・対応 

1 2018/01/05 17:00 九州商船においてインターネット予約ページにつながりにく

い状況を確認。管理会社へ連絡。 

2  管理会社がサーバ負荷を確認。top(1)コマンドにて、CPU 使用

率 100%の「p」という名前のプロセスを発見。 

3  CPU 使用率 100%のプロセス「p」を kill(1)コマンドにて強制

停止。 

4  停止したプロセスが再度起動することを確認。 

5 2018/01/05 17:32 Web サーバを再起動。再起動後も上記のプロセスが稼働するこ

とが確認された。 

6  cron(8)のログを確認したところ、nobody 権限でプロセスが起

動されていることが判明。nobody の crontab(5)が設定されて

いることを確認。更新日時は、2017/12/25 15:29 であった。 

7 2018/01/05 18:30 crontab(5)の設定を不正アクセスによるものと判断した。 

7  /var/spool/nobody の crontab(5)を削除し、プロセス「p」を

kill(1)にて強制停止し、「p」が起動しないことを確認した。 

8  管理会社トップに報告。crontab(5)の設置が行われていること

から、個人情報漏えいのおそれがある不正アクセスと判断。 

9 2018/01/05 19:50 Web サーバを停止。 

 

                                                   
1 任意プログラムの実行を伴う不正アクセスであったため、この段階において「情報漏え

いのおそれ」があると判断したことは適当であると考えられます。 
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5. 実行されていたプログラムの調査 

 

5.1. cron(5) 2のログ 

 停止した Web サーバの HDD から、dd(1)を用いて作成したクローン3を用いて以下の調

査を行いました。以降、本調査報告書における調査は、クローンされた HDD に基づくもの

です。 

 cron(8)のログを確認したところ、以下の様な操作が行われていました。 

 

$ sudo grep '(nobody)' /mnt/var/log/cron* 
/mnt/var/log/cron-20171113:Nov 12 09:09:17 web01 crontab[9775]: (nobody) LI
ST (nobody) 
/mnt/var/log/cron-20171127:Nov 24 09:16:27 web01 crontab[20248]: (nobody) L
IST (nobody) 

…中略… 
/mnt/var/log/cron-20171203:Nov 28 02:31:55 web01 crontab[13878]: (nobody) D
ELETE (nobody) 
/mnt/var/log/cron-20171211:Dec  3 12:12:34 web01 crontab[23385]: (nobody) L
IST (nobody) 
/mnt/var/log/cron-20171217:Dec 12 01:57:10 web01 crontab[4379]: (nobody) LI
ST (nobody) 
/mnt/var/log/cron-20171217:Dec 12 07:23:06 web01 crontab[24386]: (nobody) R
EPLACE (nobody) 
/mnt/var/log/cron-20171217:Dec 12 07:23:06 web01 crontab[24399]: (nobody) L
IST (nobody) 
/mnt/var/log/cron-20171217:Dec 12 07:24:01 web01 CROND[1920]: (nobody) CMD 
(/tmp/upd >/dev/null 2>&1) 

…中略… 
/mnt/var/log/cron-20171231:Dec 25 15:28:22 web01 crontab[11645]: (nobody) D
ELETE 
 (nobody) 
/mnt/var/log/cron-20171231:Dec 25 15:29:07 web01 crontab[13513]: (nobody) R
EPLAC 
E (nobody) 
/mnt/var/log/cron-20171231:Dec 25 15:29:07 web01 crontab[13514]: (nobody) L
IST ( 
nobody) 
/mnt/var/log/cron-20171231:Dec 25 15:30:01 web01 CROND[13593]: (nobody) CMD
 (/usr/local/src/libssh2-0.18/nw/test/.dev/upd >/dev/null 2>&1) 

 

 時系列で整理すると、 

 

                                                   
2 指定の日時に指定したプログラムを起動するためのシステムプログラム 
3 ファイルだけではなく、ハードディスクイメージ全体のコピーを作成することを言いま

す。今回の様な調査においては、ファイルコピーでは失われてしまう情報を保存するため

に、ハードディスクイメージ全体のコピーを作成し、調査に使用します。また、調査に使

用したディスクは正確には孫コピーであり、子コピーは封印の上、確定日付を付して保管

しています。 
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・ 2017/11/13 09:09:17 設定済みの crontab(5)を確認(この時は存在せず)。 

・ 2017/12/12 07:23:06 /tmp/upd を実行する様に設定 

・ 2017/12/25 15:30:01 /usr/local/src/libssh2-0.18/nw/test/.dev/upd を実行す

る様に再設定。 

 

 の様な操作が行われたことがわかります。なお、cron(8)のログは、2017/10/22 03:44:01 

以降のものが保存されていました。 

 また、両者において、侵入者が不正に設置したプログラム upd は、1 分間隔で起動され

ていました。 

 

5.2. 不正に設置されていたプログラム 

 /tmp に不正に設置されていたと思われる、プログラム「upd」は、既に削除されていま

したが、「/usr/local/src/libssh2-0.18/nw/test/.dev」には「upd」が、保存されていたため、

調査を行いました。 

 なお、「/usr/local/src/libssh2-0.18/nw/test/.dev」ディレクトリは、 

 

$ ls -al /mnt/usr/local/src/libssh2-0.18 
drwxrwxrwx. 10 1000 1000   4096 Oct 18  2016 . 

…略… 
 
$ ls -al /mnt/usr/local/src/libssh2-0.18/nw/ 
drwxrwxrwx.  3 1000 1000    88 Nov 11  2007 . 

…中略… 
drwxrwxrwx.  3 1000 1000    40 Dec 25 15:29 test 
 
$ ls -al /mnt/usr/local/src/libssh2-0.18/nw/test/.dev/ 
drwxr-xr-x. 5 nobody nobody    4096 Jan  9 11:51 . 

 

 の様に、親ディレクトリが、go+w4であることを利用して、侵入者が作成した隠しディレ

クトリです。同様の隠しディレクトリの存在を、find(1)5 によって調査しましたが、これ以

外のファイルやディレクトリは存在していませんでした。 

 以下に、このディレクトリの内容を示します。 

 

/mnt/usr/local/src/libssh2-0.18/nw/test/.dev/: 
total 4200 
drwxr-xr-x. 5 nobody nobody    4096 Jan  9 11:51 . 
drwxrwxrwx. 3   1000   1000      40 Dec 25 15:29 .. 

                                                   
4 UNIX 系の OS では、ファイル・ディレクトリの書き込み権限が、u(user), g(group), 

o(other)に分けて管理されます。「go+w」は、group, other に w(write)権限があることを

示し、システムのユーザの誰もがこのディレクトリにファイルやディレクトリを設置でき

ることを意味します。 
5 指定した条件のファイルやディレクトリを検索するためのツール 
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-rwxr-xr-x. 1 nobody nobody     303 Dec 22 14:51 a 
-rw-r--r--. 1 nobody nobody       6 Jan  5 18:18 bash.pid 
-rw-r--r--. 1 nobody nobody      71 Dec 25 15:29 cron.d 
drwxr-xr-x. 2 nobody nobody       6 Dec 30 21:18 css 
-rw-r--r--. 1 nobody nobody      41 Dec 25 15:29 dir.dir 
-rwxr-xr-x. 1 nobody nobody   15125 Feb 21  2016 f 
-rwxr-xr-x. 1 nobody nobody  838583 Feb 21  2016 g 
drwxr-xr-x. 2 nobody nobody       6 Dec 26 04:03 logs 
-rwxr-xr-x. 1 nobody nobody  168896 Sep 27 19:58 m 
-rwxr-xr-x. 1 nobody nobody 2979640 Jun 24  2017 p 
-rwxr-xr-x. 1 nobody nobody     801 Dec 22 14:52 r 
-rwxr-xr-x. 1 nobody nobody  227220 Oct 22 23:25 s 
drwxr-xr-x. 2 nobody nobody       6 Dec 31 02:42 script 
-rw-r--r--. 1 nobody nobody   26690 Dec 22 15:09 t 
-rwxr--r--. 1 nobody nobody     254 Dec 25 15:29 upd 
-rwxr-xr-x. 1 nobody nobody      24 Dec 17 14:26 x 
 
/mnt/usr/local/src/libssh2-0.18/nw/test/.dev/css: 
total 4 
drwxr-xr-x. 2 nobody nobody    6 Dec 30 21:18 . 
drwxr-xr-x. 5 nobody nobody 4096 Jan  9 11:51 .. 
 
/mnt/usr/local/src/libssh2-0.18/nw/test/.dev/logs: 
total 4 
drwxr-xr-x. 2 nobody nobody    6 Dec 26 04:03 . 
drwxr-xr-x. 5 nobody nobody 4096 Jan  9 11:51 .. 
 
/mnt/usr/local/src/libssh2-0.18/nw/test/.dev/script: 
total 4 
drwxr-xr-x. 2 nobody nobody    6 Dec 31 02:42 . 
drwxr-xr-x. 5 nobody nobody 4096 Jan  9 11:51 .. 

 

$ file * 
a:        ASCII text 
bash.pid: ASCII text 
cron.d:   ASCII text 
css:      directory 
dir.dir:  ASCII text 
f:        ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), dynamica
lly linked (uses shared libs), for GNU/Linux 2.2.5, not stripped 
g:        ELF 64-bit LSB executable, x86-64, version 1 (GNU/Linux), statical
ly linked, for GNU/Linux 2.6.26, BuildID[sha1]=af15e687430f6815b4c640f231af
2bde66cc6454, not stripped 
logs:     directory 
m:        ELF 64-bit LSB executable, x86-64, version 1 (SYSV), dynamically l
inked (uses shared libs), for GNU/Linux 2.6.32, BuildID[sha1]=acb3810a3d8c0
d0ceeb9bc03afab6c785235c8b2, not stripped 
p:        ELF 64-bit LSB executable, x86-64, version 1 (GNU/Linux), statical
ly linked, for GNU/Linux 2.6.32, BuildID[sha1]=85e7d89fb161202fd41c05a210cd
4408f7135517, stripped 
r:        ASCII text 
s:        ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), dynamica
lly linked (uses shared libs), for GNU/Linux 2.6.26, BuildID[sha1]=b7d6b9853
120d90035e72d5ab55ba4c912eda100, not stripped 
script:   directory 
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t:        Perl script, ASCII text executable 
upd:      POSIX shell script, ASCII text executable 
x:        ASCII text 

 

$ md5sum6 * 
3276755cfd2d8c3f80d3ba72b21b5174  a 
f71a5770f3a5dc0251d3335c745f60b8  bash.pid 
f0e95b84425e810ae0a95421091a110d  cron.d 
md5sum: css: Is a directory 
281ab949a27316e3e7997d940fc71029  dir.dir 
0d01bd11d1d3e7676613aacb109de55f  f 
c644c04bce21dacdeb1e6c14c081e359  g 
md5sum: logs: Is a directory 
8a4dabeef4e88749a6abe1d272003d15  m 
4fa4269b7ce44bfce5ef574e6a37c38f  p 
afd049d708974b52337fbbc271a70766  r 
7f283622d2ec27342e0a2219a595c4cd  s 
md5sum: script: Is a directory 
670a54ddb460c7e3da5be036ca56b7b7  t 
6e11ee9d6168a422de9ec2e234a201e2  upd 
860b6004658f98f219f780f915422765  x 

 

 以下に、各ファイルの概要を示します7。 

upd 

 シェルスクリプトであり、bash.pid で示されるプロセスが存在していなければ、

プログラム「r」を起動し、その pid を bash.pid に記録します。 

bash.pid 

 起動中の「upd」の PID が記録されたファイル 

cron.d 

 crontab(5)に追加される crontab の内容であり、分毎に「upd」を起動する様に

設定するものです。 

dir.dir 

 設置ディレクトリのパスが記述されています。 

a 

「dir.dir」ファイル、「cron.d」ファイルを生成し、「r」を実行、「upd」を生成し

ます。 

f (32bit-dynamic-link), g (64bit-static-link) 

 プロセス名を隠蔽することを目的としたプログラムと思われる実行ファイル 

                                                   
6 MD5 によるハッシュ値を得るプログラム。このハッシュ値が一致すれば同一のファイル

とみなすことができる。 
7 この概要には、「9.3 暗号通貨発掘プログラムの設置」で触れるファイル「v.tgz」から得

た情報が含まれています。 
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s (32bit), p (64bit-static-link), m (64bit-dynamic-link) 

 システム情報の収集、bot 化、暗号通貨の発掘を行うと思われる実行ファイル 

r 

 暗号通貨発掘者の ID を与えて、発掘プログラムを起動するためのスクリプト 

t 

Perl で記述された bot プログラム 

x 

「a」の起動スクリプト 

 

 これらの不正設置プログラムの関連を図 2 に示します。 

 外部から起動されたスクリプトプログラム「x」は、「a」を用いて、cron(8)から、分毎に

起動されるスクリプト「upd」を設定します。 

 「upd」は、「r」配下のプログラムがシステムで稼働しているかどうかを確認し、起動し

ていなければ、スクリプト「r」を起動します。 

 スクリプト「r」は、システムのアーキテクチャを確認し、ps(1)で表示されるプロセス名

を隠蔽しようとするプログラム「f, g」を通じて、暗号通貨発掘 bot プログラム「s, p, m」

を起動し、さらに他の bot プログラム「t」を起動します。 

 この Web サーバにおいては、判別されるアーキテクチャから、常駐する暗号通貨発掘 bot

プログラムは、「p」です。 

 これらシステムに不正に設置されていたファイルの調査状況は、「障害報告から Web サ

ーバ停止までの時系列」にまとめた、 

・top(1)コマンドにて、CPU 使用率 100%の「p」という名前のプロセス 

・再起動後も上記のプロセスが稼働することが確認された 

 との状況と合致します。 
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a f srx

dir.dir cron.d

cron(8) upd

bash.pid

p

m

g

g

アーキテクチャーによって

分岐して起動

t

 

図 2 不正設置プログラムの関連図 

 

5.3. 他の被害事例 

 不正に設置されたプログラム類は、 

・設置ディレクトリを確認し、それに応じて corntab(5)を生成する 

・複数のアーキテクチャ8の実行ファイルを備え、アーキテクチャによって起動する実行

ファイルを変化させる。 

 という特徴を持っていることから、侵入者はいくつかの手法を用いて、インターネット上

の脆弱性を持つサーバにこれらの不正プログラムを設置し、暗号通貨の発掘に利用してい

ると推測されます。 

 ファイル日時を詳細に確認すると、 

 

$ ls -l 
total 4196 
-rwxr-xr-x. 1 nobody nobody     303 Dec 22 14:51 a 
-rw-r--r--. 1 nobody nobody       6 Jan  5 18:18 bash.pid 
-rw-r--r--. 1 nobody nobody      71 Dec 25 15:29 cron.d 
drwxr-xr-x. 2 nobody nobody       6 Dec 30 21:18 css 
-rw-r--r--. 1 nobody nobody      41 Dec 25 15:29 dir.dir 
-rwxr-xr-x. 1 nobody nobody   15125 Feb 21  2016 f 
-rwxr-xr-x. 1 nobody nobody  838583 Feb 21  2016 g 
drwxr-xr-x. 2 nobody nobody       6 Dec 26 04:03 logs 
-rwxr-xr-x. 1 nobody nobody  168896 Sep 27 19:58 m 
-rwxr-xr-x. 1 nobody nobody 2979640 Jun 24  2017 p 
-rwxr-xr-x. 1 nobody nobody     801 Dec 22 14:52 r 
-rwxr-xr-x. 1 nobody nobody  227220 Oct 22 23:25 s 

                                                   
8 スクリプトは、OS に依存せずに動作しますが、バイナリ形式の実行ファイルは、32bit

系の OS、64bit 系の OS によって、各々異なるものを用意する必要があります。 
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drwxr-xr-x. 2 nobody nobody       6 Dec 31 02:42 script 
-rw-r--r--. 1 nobody nobody   26690 Dec 22 15:09 t 
-rwxr--r--. 1 nobody nobody     254 Dec 25 15:29 upd 
-rwxr-xr-x. 1 nobody nobody      24 Dec 17 14:26 x 
 
$ ls -lc9 --time-style=full-iso 
total 4196 
-rwxr-xr-x. 1 nobody nobody     303 2017-12-25 15:29:01.139887265 +0900 a 
-rw-r--r--. 1 nobody nobody       6 2018-01-05 18:18:01.295661904 +0900 bash
.pid 
-rw-r--r--. 1 nobody nobody      71 2017-12-25 15:29:07.908081588 +0900 cron
.d 
drwxr-xr-x. 2 nobody nobody       6 2017-12-30 21:18:50.231770956 +0900 css 
-rw-r--r--. 1 nobody nobody      41 2017-12-25 15:29:07.907081560 +0900 dir.
dir 
-rwxr-xr-x. 1 nobody nobody   15125 2017-12-25 15:29:01.139887265 +0900 f 
-rwxr-xr-x. 1 nobody nobody  838583 2017-12-25 15:29:01.205889160 +0900 g 
drwxr-xr-x. 2 nobody nobody       6 2017-12-26 04:03:33.614716615 +0900 logs 
-rwxr-xr-x. 1 nobody nobody  168896 2017-12-25 15:29:01.142887351 +0900 m 
-rwxr-xr-x. 1 nobody nobody 2979640 2017-12-25 15:29:01.192888787 +0900 p 
-rwxr-xr-x. 1 nobody nobody     801 2017-12-25 15:29:01.205889160 +0900 r 
-rwxr-xr-x. 1 nobody nobody  227220 2017-12-25 15:29:01.145887437 +0900 s 
drwxr-xr-x. 2 nobody nobody       6 2017-12-31 02:42:50.182916288 +0900 scri
pt 
-rw-r--r--. 1 nobody nobody   26690 2017-12-25 15:29:01.146887466 +0900 t 
-rwxr--r--. 1 nobody nobody     254 2017-12-25 15:29:07.917081847 +0900 upd 
-rwxr-xr-x. 1 nobody nobody      24 2017-12-25 15:29:01.146887466 +0900 x 

 

 f,g は、2016 年 2 月に作成(ビルド)されたプログラム、s,p,m は、2017 年 6 月から 10 月

に作成(ビルド)されたプログラムであると推定されます。 

 一方、i-node に記録された ctime10からは、これらのプログラムが、2017 年 12 月 25 日

15 時 29 分頃に、当 Web サーバに設置されたことがわかります。 

 さらに、秒単位の時刻から、侵入者は、予めアーカイブファイルを作成しておいて、これ

らのファイルを展開、実行という操作を機械的に実行したものと推測されます。 

 ファイル「r」には、暗号通貨の発掘者の ID が記述されていることから、仮にこの侵入者

が他のサーバにも攻撃を行っていれば、インターネット上の他のサーバにも同じ内容のフ

ァイルが存在し、この ID が記載されている可能性があります。 

 この ID を用いて、Google 検索を行った結果を、図 3 図 1 に示します。 

 Google 検索では、この ID が含まれているページが 4 件発見され、内、現在もファイル

がそのまま公開されていたサーバが 2 台ありました11。 

                                                   
9 クローンを作成しているため、ユーザ権限で設定可能な通常のタイムスタンプではな

く、i-node タイムスタンプを確認することができます。 
10 ファイルの作成時刻 
11 実行が行われているかどうかは判断できません。 



九州商船 WEB 予約サービス 

不正アクセスに関する調査報告書（解析編） 

2018 年 3 月 28 日 

13 

 

 

図 3 発掘者 ID による Google 検索 

 

6. 不正アクセスが行われた時期と想定される手法 

 Apache, vsftpd について、以下のログを調査しました。 

 

表 2 Apache, vsftpd の調査対象ログファイル 

サービス ログファイル名 保存されていた期間 

Apache access_log 2017/01/08～2018/01/05 

error_log 2017/01/08～2018/01/05 

vsftpd vsftpd.log 2017/10/16～2018/01/05 

 

7. vsftpd のログ 

 vsftpd のログによれば、2017 年 10 月 20 日から、計 14 回の不正なログインを許し、フ

ァイルアップロードが行われた痕跡が確認されました。 

表 3 vsftpd への不正アクセス 

No 日時 アクセス元 ファイル 

1 2017/10/20 10:20:44～10:21:12 A /htdocs/config.php 

2 2017/10/25 14:50:14～14:50:44 A /htdocs/config.php 

3 2017/11/07 14:08:07～14:08:35 A /htdocs/config.php 
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4 2017/11/23 21:32:50～21:33:04 A /htdocs/cron.php 

5 2017/11/26 15:52:40～15:53:54 A /htdocs/cron.php 

/htdocs/wp-cron.php 

/htdocs/cron-curl.sh 

/htdocs/drupal.sh 

6 2017/12/02 08:34:06～08:36:05 A /htdocs/cron.php 

/htdocs/wp-cron.php 

/htdocs/cron-curl.sh 

/htdocs/drupal.sh 

7 2017/12/02 19:05:29～19:06:33 A /htdocs/config.php 

8 2017/12/17 08:05:26～08:07:07 A /htdocs/cron.php 

/htdocs/wp-cron.php 

/htdocs/config.php 

9 2017/12/17 14:06:45～14:08:17 A /htdocs/wp-session.php 

10 2017/12/18 21:24:15～21:24:33 B /htdocs/wp-cron.php 

11 2017/12/20 19:42:03～19:43:42 A /htdocs/cron.php 

/htdocs/wp-cron.php 

/htdocs/wp-session.php 

12 2017/12/21 16:02:54～16:05:23 A /htdocs/wp-contacts.php 

/htdocs/wp-session.php 

13 2017/12/28 17:42:43～17:44:18 A /htdocs/cron.php 

/htdocs/wp-cron.php 

/htdocs/wp-trans.php 

14 2018/01/03 21:38:38～21:40:13 A /htdocs/cron.php 

/htdocs/wp-cron.php 

/htdocs/wp-trans.php 

 

※アクセス元については、IP アドレスで分類し、記号を付しています。 

A 79.xxx.xxx.xxx 

ハンガリーのネットワークサービス事業者に割り当てられた IPアドレス 

B 51.xxx.xxx.xxx 

   フランスのネットワークサービス事業者に割り当てられた IP アドレス 

 不正なログインによるダウンロードは、確認されませんでした。 

 当該のメンテナンス用 FTP アカウントにおいては、ユーザ名とパスワードが、ドメイン

名から比較的容易に推測できるものだったため、今回の不正アクセスにおいては、FTP ア

カウントに設定されたパスワードの不備が悪用されたものと考えられます。 
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 なお、本システム稼働前の旧システムにおいては、容易に推測できないパスワードが使用

されていたことが聞き取りによって判明しており、今回は構築時に仮に設定した簡単なパ

スワードが本運用でも継続して使用されたことが原因だと考えられます。 

 

8. apache のログ 

 vsftpd を経由して不正に設置されたファイルは、Apache-PHP を経由して、nobody 権限

で実行されます。 

 このため、Apache のアクセスログから、不正にアップロードされたと思われるファイル

のアクセス履歴を探索すれば、過去に不正にアップロードされたファイルや、その実行を確

認することができます。 

 WEB 予約システムの構成ファイルとして正規に設置されたファイルについては、その最

終更新日付がメンテナンス記録と一致することが確認されたため、検索から除外すること

ができます。 

 このようにして、不正にアップロードされたと思われるファイルへのアクセスを検索し

たところ、2017 年 7 月 15 日 08:58:21 以降、1,409 件のアクセスと実行が確認された一

方、2017 年 1 月 20 日 05:39:01 以降、脆弱性を含むファイルの探索であると思われる、

18,900 件のアクセス失敗12が確認されました。 

 これらの調査から、不正に設置され、実行されたファイルは、 

・config.php 

・wp-contacts.php 

・wp-session.php 

 の 3 つであることが確認されました。 

 これらのファイルおよび、vsftpd のログから不正に設置されたことが判明しているファ

イルに対するアクセスの状況を図 4 に示します。 

                                                   
12 phpMyAdmin, WordPress 関連等 
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図 4 不正ファイルへのアクセス状況 

 

 図の横軸は日時を、縦軸はアクセス元の IP アドレスを符号なし 32bit 値とみなしてプロ

ットしてあります。 

 赤いマークはアクセス成功(不正プログラムの実行を意味します)、青いマークはファイル

不存在のためのエラー、黄色いマークは何らかのエラー発生を示します。 

 また、A, B13のラインは、vsftpd のログで確認された不正アクセスを示しています。 

 このプロットは、 

・2017 年 7 月 15 日 08:58:21 に、初回の不正プログラム実行が行われたこと 

・ログの記録範囲において、これ以前には不正プログラムの実行はなかったこと 

を示しています。また、 

・vsftpd 経由で不正プログラムの設置を行った、IP アドレス A 近傍からのアクセスは、

継続して行われていること 

・設置後、時間が経過した 8 月 30 日頃から、設置には関わらなかったアドレスブロック

(C)から、頻繁にアクセスを受ける様になっている 

 ※C は、英国の企業に割り当てられたアドレスブロック。 

ことが観察されます。 

 

                                                   
13 期間が短いためプロット上はドットに見えます 
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9. 不正プログラムの調査 

 vsftpd を経由した不正プログラムの設置は複数回にわたって行われ、上書きも行われて

いますが、転送されたファイルのサイズが近いことから、最終的に保存されているファイル

と、過去に設置されたファイルは、同様の目的を持った類似のプログラムであることが推察

されます。 

 

Fri Oct 20 10:20:44 2017 [pid 11806] [kyushoferry] OK UPLOAD: Client "79.XXX
.XXX.XXX", "/htdocs/config.php", 330755 bytes, 122.12Kbyte/sec 
Sat Dec  2 19:05:29 2017 [pid 455] [kyushoferry] OK UPLOAD: Client "79.XXX.X
XX.XXX", "/htdocs/config.php", 330564 bytes, 115.27Kbyte/sec 
Sun Dec 17 08:05:29 2017 [pid 29849] [kyushoferry] OK UPLOAD: Client "79.XXX
.XXX.XXX", "/htdocs/config.php", 791 bytes, 0.81Kbyte/sec 
Sun Dec 17 14:06:45 2017 [pid 21926] [kyushoferry] OK UPLOAD: Client "79.XXX
.XXX.XXX", "/htdocs/wp-session.php", 332107 bytes, 129.37Kbyte/sec 
Wed Dec 20 19:42:06 2017 [pid 3437] [kyushoferry] OK UPLOAD: Client "79.XXX.
XXX.XXX", "/htdocs/wp-session.php", 1853 bytes, 1.92Kbyte/sec 
Thu Dec 21 16:02:54 2017 [pid 8649] [kyushoferry] OK UPLOAD: Client "79.XXX.
XXX.XXX", "/htdocs/wp-contacts.php", 88821 bytes, 45.80Kbyte/sec 
Thu Dec 21 16:02:58 2017 [pid 8649] [kyushoferry] OK UPLOAD: Client "79.XXX.
XXX.XXX", "/htdocs/wp-session.php", 331980 bytes, 116.83Kbyte/sec 
Thu Dec 21 16:03:01 2017 [pid 8649] [kyushoferry] OK UPLOAD: Client "79.XXX.
XXX.XXX", "/htdocs/wp-contacts.php", 88821 bytes, 45.48Kbyte/sec 

 

 停止した時点で Web サーバに残されていた、不正実行が行われたプログラムは以下の通

りです。 

$ ls -l config.php wp-contacts.php wp-session.php 

-rw-r--r--. 1 1102 3008    791 Dec 17 08:07 config.php 

-rw-r--r--. 1 1102 3008  88821 Dec 21 16:05 wp-contacts.php 

-rw-r--r--. 1 1102 3008 331980 Dec 21 16:05 wp-session.php 

$ ls -lc config.php wp-contacts.php wp-session.php 

-rw-r--r--. 1 1102 3008    791 Dec 17 08:07 config.php 

-rw-r--r--. 1 1102 3008  88821 Dec 21 16:05 wp-contacts.php 

-rw-r--r--. 1 1102 3008 331980 Dec 21 16:05 wp-session.php 

$ md5sum config.php wp-contacts.php wp-session.php 

048359a670c5d6f9dba791417f056581  config.php 

3ac11ac0bd488a22eb04983824eec141  wp-contacts.php 

48cc21a8bcbd6c92cf0118ef805224ae  wp-session.php 

 

 これらのプログラムは、難読化処理14を施された PHP プログラムであり、その内容につ

いては、 

                                                   
14 base64, gzip, HEX 表記, preg_replace の e 修飾子の利用等 
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config.php 

 特定の URL(D)から、Perl スクリプトをダウンロードし、/tmp ディレクトリに

保存した後に、このスクリプトを実行し、削除する。 

wp-contacts.php 

wp-session.php 

 いわゆる Web シェルプログラムであり、http 経由で受け取った任意のコマンド

を実行する。 

※D は、ロシアに割り当てられたドメイン。調査時点で、D は「Not Found」であ

り、既にファイルは存在しませんでした。 

 

 の様な機能を持つプログラムである様に観察されました。 

 

9.1. 外部から取得・実行されたプログラム 

 Web シェル, ボットの実行の副作用として、Apache のエラーログに、外部から取得した

ファイルの URL が出力されることが判明しており、以下のファイルが取得された痕跡が残

されていました。 

$ grep -E '^--201[78]-[0-9][0-9]-[0-9][0-9] ' STS/error_log* | sed -e 's/.*¥
(http.*¥)/¥1/' 

http://XXX.XXX.XXX.XXX/d0t (米国のホスティングサービス事業者に割り当てられた

IPアドレス) 

http://YYY.YYY.YYY.YYY/d3r (フランスのネットワークサービス事業者15に割り当て

られたIPアドレス) 

http://ZZZ.ZZZ.ZZZ.ZZZ/l00k (フランスのネットワークサービス事業者16に割り当て

られたIPアドレス) 
http://****.ro/dr 
http://****.ro/dr2 
http://****.ro/feed/doc 
http://****.ro/feed/doc2 
http://****.ro/feed/k.tgz 
http://****.ro/feed/temp 
http://****.ro/feed/x2 
http://****.ro/g.tgz 
http://****.ro/h.tgz 
http://***.****.la/doc 
http://***.****.la/doc2 
http://***.****.la/fk.tgz 
http://***.****.la/ft1 
http://***.****.la/ft100 
http://***.****.la/ft101 
http://***.****.la/ft102 
http://***.****.la/ft103 
http://***.****.la/ft104 
http://***.****.la/ft105 

                                                   
15 vsftpd の調査で判明した、IP アドレス B と同一組織 
16 YYY.YYY.YYY.YYY と同一組織 
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http://***.****.la/ft106 
http://***.****.la/ft109 
http://***.****.la/ft11 
http://***.****.la/ft110 
http://***.****.la/ft111 
http://***.****.la/ft112 
http://***.****.la/ft114 
http://***.****.la/ft115 
http://***.****.la/ft116 
http://***.****.la/ft117 
http://***.****.la/ft118 
http://***.****.la/ft121 
http://***.****.la/ft122 
http://***.****.la/ft123 
http://***.****.la/ft124 
http://***.****.la/ft125 
http://***.****.la/ft126 
http://***.****.la/ft129 
http://***.****.la/ft13 
http://***.****.la/ft130 
http://***.****.la/ft134 
http://***.****.la/ft135 
http://***.****.la/ft136 
http://***.****.la/ft137 
http://***.****.la/ft138 
http://***.****.la/ft139 
http://***.****.la/ft140 
http://***.****.la/ft141 
http://***.****.la/ft142 
http://***.****.la/ft143 
http://***.****.la/ft147 
http://***.****.la/ft148 
http://***.****.la/ft149 
http://***.****.la/ft151 
http://***.****.la/ft153 
http://***.****.la/ft154 
http://***.****.la/ft157 
http://***.****.la/ft158 
http://***.****.la/ft16 
http://***.****.la/ft160 
http://***.****.la/ft165 
http://***.****.la/ft167 
http://***.****.la/ft169 
http://***.****.la/ft17 
http://***.****.la/ft171 
http://***.****.la/ft172 
http://***.****.la/ft173 
http://***.****.la/ft174 
http://***.****.la/ft177 
http://***.****.la/ft178 
http://***.****.la/ft18 
http://***.****.la/ft180 
http://***.****.la/ft181 
http://***.****.la/ft182 
http://***.****.la/ft183 
http://***.****.la/ft185 
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http://***.****.la/ft186 
http://***.****.la/ft187 
http://***.****.la/ft188 
http://***.****.la/ft189 
http://***.****.la/ft190 
http://***.****.la/ft191 
http://***.****.la/ft192 
http://***.****.la/ft197 
http://***.****.la/ft20 
http://***.****.la/ft200 
http://***.****.la/ft204 
http://***.****.la/ft21 
http://***.****.la/ft22 
http://***.****.la/ft223 
http://***.****.la/ft23 
http://***.****.la/ft235 
http://***.****.la/ft25 
http://***.****.la/ft282 
http://***.****.la/ft29 
http://***.****.la/ft302 
http://***.****.la/ft32 
http://***.****.la/ft325 
http://***.****.la/ft34 
http://***.****.la/ft350 
http://***.****.la/ft356 
http://***.****.la/ft38 
http://***.****.la/ft384 
http://***.****.la/ft39 
http://***.****.la/ft40 
http://***.****.la/ft41 
http://***.****.la/ft42 
http://***.****.la/ft43 
http://***.****.la/ft44 
http://***.****.la/ft46 
http://***.****.la/ft48 
http://***.****.la/ft49 
http://***.****.la/ft5 
http://***.****.la/ft53 
http://***.****.la/ft54 
http://***.****.la/ft56 
http://***.****.la/ft57 
http://***.****.la/ft6 
http://***.****.la/ft60 
http://***.****.la/ft62 
http://***.****.la/ft63 
http://***.****.la/ft64 
http://***.****.la/ft65 
http://***.****.la/ft66 
http://***.****.la/ft68 
http://***.****.la/ft69 
http://***.****.la/ft71 
http://***.****.la/ft72 
http://***.****.la/ft73 
http://***.****.la/ft74 
http://***.****.la/ft75 
http://***.****.la/ft77 
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http://***.****.la/ft78 
http://***.****.la/ft80 
http://***.****.la/ft83 
http://***.****.la/ft84 
http://***.****.la/ft86 
http://***.****.la/ft87 
http://***.****.la/ft89 
http://***.****.la/ft90 
http://***.****.la/ft92 
http://***.****.la/ft93 
http://***.****.la/ft96 
http://***.****.la/ft97 
http://***.****.la/ft98 
http://***.****.la/ft99 
http://***.****.la/gt 
http://***.****.la/n.tgz 
http://***.****.la/r.tgz 
http://***.****.la/v.tgz 
http://****.hu/dr2 
http://****.hu/js/doc 
http://****.hu/js/doc.tgz 
http://****.hu/js/start 
http://****.hu/shm.tgz 
http://****.***.tm/ft11 
http://****.***.tm/ft14 
http://****.***.tm/ft17 
http://****.***.tm/ft19 
http://****.***.tm/ft2 
http://****.***.tm/ft20 
http://****.***.tm/ft23 
http://****.***.tm/ft25 
http://****.***.tm/ft26 
http://****.***.tm/ft29 
http://****.***.tm/ft31 
http://****.***.tm/ft33 
http://****.***.tm/ft37 
http://****.***.tm/ft39 
http://****.***.tm/ft43 
http://****.***.tm/ft44 
http://****.***.tm/ft45 
http://****.***.tm/ft47 
http://****.***.tm/ft49 
http://****.***.tm/ft5 
http://****.***.tm/ft6 
http://****.***.tm/ft7 
http://****.***.tm/ft8 
http://****.***.tm/ft9 

 

 これらの URL の中には、調査時点においてもファイルが公開されているものがあり、以

下の様なファイルを得ることができました。 

MD5 (ドメインE/doc) = ed193902d31d138b962124978a6b918c 

MD5 (ドメインE/doc2) = 670a54ddb460c7e3da5be036ca56b7b7 

MD5 (ドメインE/fk.tgz) = 5f531ea0b8874c26f026206017067179 
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MD5 (ドメインF/js/doc) = fdc60495a506bb092f13250509927924 

MD5 (ドメインF/doc) = ed193902d31d138b962124978a6b918c 

※E はラオスに割り当てられたドメイン、F はハンガリーに割り当てられたドメイン。 

 

 これらのプログラムは、サイズが26,690バイト前後の、IRC(Internet Relay Chat)をC&C

サーバ17(G)として用いるほぼ同一のボットプログラム18であり、各々の差異は IRC 上のニ

ックネームの基本となる文字列の変更程度です。コードの特徴として、プログラムに使用さ

れている識別子の pacotes, servidor, conectar19 からは、ポルトガル語の影響が感じられま

す。 

※G はラオスに割り当てられたドメイン。アドレスブロックは B と同じ企業に割り当てら

れています。 

 また「ドメイン E/doc2」は、サーバに残されていた暗号通貨発掘用のプログラム群の「t」

と MD5 ハッシュ値が一致します。 

 これらの事から、2017 年 7 月 15 日に初回の不正プログラムの実行が行われて以来、不

正アクセスが発見された 2018 年 1 月 5 日までの間、本 Web サーバは、侵入者が nobody20

権限で任意の処理を実行することができる状態にあり、不正な処理が行われていたことが

わかります。 

 

9.2. FTP ブルートフォース21 

 ドメインEで公開されていた、fk.tgz(md5sum値:5f531ea0b8874c26f026206017067179)

を展開したところ、以下のファイルが得られました。 

$ md5sum * 
f0d2036f063b25e0e7b93735af32e2e3  cfg 
19ec1052fde1232dfcb955550fa390f0  esc 
b22d07f18d24c248d89414226c6a8d8a  nd.pl 
c24f672f0d8d0e722c7539e3ff1143e6  tty 
 
$ file * 
cfg:   Bourne-Again shell script, ASCII text executable 
esc:   Bourne-Again shell script, ASCII text executable 
nd.pl: a /usr/bin/perl script, ASCII text executable 
tty:   Bourne-Again shell script, ASCII text executable 

 

 nd.pl は、指定された FTP サーバにアクセスを試行する Perl スクリプトであり、アクセ

スに成功した場合、ドメイン E に設置された PHP プログラムに、ログインに成功したホス

ト名、ユーザ名、パスワードを保存する動作を行います。 

                                                   
17 ボット化されたコンピュータをコントロールするためのサーバ 
18 コンピュータを遠隔操作するためのプログラム 
19 ポルトガル語で、パッケージ, サーバ, 接続。 
20 Apache(Web サーバ)から起動されるプログラムの実行ユーザ 
21 力づくで総当たりするような攻撃をいいます 
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 tty は、指定されたドメイン名を引数として、使用される可能性が高いと考えられる 1,155

種のユーザ名やパスワードのセットを作り出すスクリプトであり、今回設定されていたパ

スワードは、この 1,155 種の組み合わせのパターンに合致するものの一つでした。 

 スクリプト群全体の動作としては、1,155 種のユーザ名、パスワードのセットによるログ

インを、何らかの方法で抽出され、200 グループのファイルにリストされた、16,840,726 件

のホスト22に対して試すという動作を行うものでした。 

 本サーバもこのブルートフォースによって侵入を受け、また、送信先サーバが現在も稼働

していることから、現在も、侵入に成功したサーバにこれらのスクリプト類を設置し、新た

な侵入先を探索しているものと思われます。 

 

9.3. 暗号通貨発掘プログラムの設置 

 前述の方法で設置されたボットプログラムは、標準エラー出力を独自に処理していない23

ことから、エラー出力が Apache のエラーログ上に出力されており、不正アクセス発見の端

緒となった暗号発掘プログラムの設置について、その状況を確認することができました。 

 

 2017 年 12 月 25 日 15:27:05 頃のログから抜粋します。 

[Mon Dec 25 15:27:05 2017] [error] [client nn.nn.nn.nn] Invalid method in re
quest ¥x16¥x03¥x01 

find: ‘/boot/grub2’: 許可がありません 

find: ‘/proc/tty/driver’: 許可がありません 

find: ‘/proc/1/task/1/fd’: 許可がありません 

…中略… 

find: ‘/opt/fujitsu/ServerViewSuite/EM_UPDATE’: 許可がありません 

find: ‘/opt/fujitsu/ServerViewSuite/HWLog/path’: 許可がありません 
[Mon Dec 25 15:28:05 2017] [error] [client nn.nn.nn.nn] Invalid method in re
quest ¥x16¥x03¥x01 

 

 これは、nobody 権限で書き込み可能な /tmp 以外のディレクトリを探索するために、

find(1)を実行した際のエラーだと考えられます。この後、 

--2017-12-25 15:28:56--  http://ドメインE/v.tgz 

ドメインE (ドメインE) をDNSに問いあわせています... XXX.XXX.XXX.XXX, XXX.XXX.XXX
.XXX, XXX.XXX.XXX.XXX, ... 

ドメインE (ドメインE)|XXX.XXX.XXX.XXX|:80 に接続しています... 接続しました。 

HTTP による接続要求を送信しました、応答を待っています... 200 OK 

長さ: 1841651 (1.8M) [application/x-gzip] 

`v.tgz' に保存中 
 

                                                   
22 同サーバに設置された、ft + 数字列のファイルは、対象ホスト名がリストされたファイ

ルで、200 のファイルの中からランダムに選択したファイルを取得し、選択したユーザ名

とパスワードのセットでのアタックを行う過程で取得されたものと思われます。 
23 /dev/null に割り当てる等の処理を行っていない場合、親プロセスから引き継いだファ

イルハンドルに出力されます。 
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     0K .......... .......... .......... .......... ..........  2% 54.2K 32s 

…中略… 
  1750K .......... .......... .......... .......... ........  100% 26.5M=3.3
s 
 

2017-12-25 15:29:01 (553 KB/s) - `v.tgz' へ保存完了 [1841651/1841651] 

 

 として、暗号通貨発掘用プログラムを取得し、実行したものと考えられます。 

 なお、ここで取得している「v.tgz」は、調査時点でも公開されており、tgz アーカイブと

これを展開して得たファイルの md5 値は以下の通りで、「5.2 不正に設置されていたプログ

ラム」で確認した値と一致します。 

MD5(v.tgz) = 751a7ee78ac9cf3a5e6c88b46454acf5 
 
MD5 (a) = 3276755cfd2d8c3f80d3ba72b21b5174 
MD5 (f) = 0d01bd11d1d3e7676613aacb109de55f 
MD5 (g) = c644c04bce21dacdeb1e6c14c081e359 
MD5 (m) = 8a4dabeef4e88749a6abe1d272003d15 
MD5 (p) = 4fa4269b7ce44bfce5ef574e6a37c38f 
MD5 (r) = afd049d708974b52337fbbc271a70766 
MD5 (s) = 7f283622d2ec27342e0a2219a595c4cd 
MD5 (t) = 670a54ddb460c7e3da5be036ca56b7b7 
MD5 (x) = 860b6004658f98f219f780f915422765 

 

10. 情報漏えいの可能性 

 ここまでの調査と分析に基づいて、今回の不正アクセスによる WEB 予約システムの情

報漏えいの可能性について検討します。 

 上記の様に、2017 年 7 月 15 日以降、不正プログラムの実行が可能となっていましたが、

「3 当サービスを構成するシステムの概要」で述べた通り、WEB 予約システムは、今回侵

入を受けた Web サーバとデータベースサーバから構成されており、お客様情報を含め、

WEB 予約システムの情報は全てデータベースサーバに格納されています。 

データベースサーバはインターネットとの接続を持たず、また、Web サービスも稼働し

ていないため、直接の侵入を受けることはありませんでした。 

 従って、データベースサーバから直接、WEB 予約システムの情報を持ち出すことはでき

ませんが、今回の不正アクセスにおいては、侵入者が任意コマンドの実行を可能であったた

め、WEB 予約システムのプログラムを入手、解析し、データベース設定情報に基づいて、

データベースサーバにアクセスするといった手法を用いたとすれば、WEB 予約システムの

情報を取得された可能性が存在します。 

このため、データベースサーバの設定やログに基づいた、情報漏えいの可能性の検討を行

いました。 

 

10.1. データベースサーバの設定 

以下、データベースサーバの設定ファイル(postgresql.conf)から、抜粋します。 
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log_destination = 'syslog' 
syslog_facility = 'LOCAL7' 
log_line_prefix = 'DATABASE=%d,USER=%u,CLIENT=%r,' 
log_min_messages = info 
log_min_error_statement = error 
#log_min_duration_statement = -1    # -1 is disabled, 0 logs all statements 
                # and their durations, > 0 logs only 
                # statements running at least this number 
                # of milliseconds 
log_min_duration_statement = 3000 

 

 これらの設定は、導入時のデフォルトよりやや詳細であり、 

・log_min_message (default: WARNING) info 以上のイベント 

・log_min_duration_statement (default: -1) 3000msec を超えるクエリ 

 が記録されます、例えば、 

・ログイン時のエラー（パスワードを誤った場合や、より権限の高いユーザでのアクセス

を試行した場合） 

・存在しないテーブルやビューへのクエリ（テーブルやビューの指定の誤り） 

・SQL 文のエラー 

・権限を持たないテーブルやビューへのアクセス 

・データベース全体のダンプ（log_min_duration_statement による）24 

といった操作についてはログにその痕跡が残るため、前述の手法によって侵入者が WEB

予約システムのデータの持ち出しを試みた場合、ログに何らかの痕跡を見つけることが可

能だと考えられます。 

 

10.2. データベースサーバのログ 

 データベースサーバは、syslogd(8)を経由して、/var/log/messages に記録される設定と

なっていますが、logrotate(8)の設定によって、この保存期間は 4 週間となっており、調査

時にデータベースサーバから確保できたログは、 

   2017/12/03 03:45:20 ～ 2018/01/06 14:54:19 

 の期間のものでした（以降、これらのログファイルについて”STS”として参照します）。 

 データベースサーバについては、データの保存を目的としたバックアップが作成されて

おり、ログファイルをアーカイブから抽出することによって、 

 2017/09/17 03:19:21 ～ 2017/11/10 23:09:50 

 の期間のログを復元することができました（以降、これらのログファイルについて”BUR”

として参照します）。 

                                                   
24 WEB 予約システムが参照するテーブル中に、全件 SELECT すると 3000msec を超え

るものが存在するため。 
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10.2.1. データベースサーバのログの連続性 

 STS, BUR のログファイルは、logrotate(8)によって複数のファイルに分割されているた

め、この連続性を確認します。 

 ファイル名の、messages-YYYYMMDD は、logrotate(8)によるローテートが行われた日

付であり、各ログにはその日までのログイベントが含まれています。 

$ for f in STS/messages-* STS/messages; do echo "-- $f"; head -1 $f; tail -n
 1 $f; done 
-- STS/messages-20171211 
Dec  3 03:45:20 db01 postgres[11324]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(46118),LOG:  incomplete startup packet 
Dec 11 03:23:01 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7
" x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- STS/messages-20171217 
Dec 11 03:23:20 db01 postgres[17242]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(43402),LOG:  incomplete startup packet 
Dec 17 03:24:02 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7
" x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- STS/messages-20171224 
Dec 17 03:24:20 db01 postgres[25584]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(50718),LOG:  incomplete startup packet 
Dec 24 03:29:01 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7
" x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- STS/messages-20180101 
Dec 24 03:29:19 db01 postgres[6713]: [3-1] DATABASE=[unknown],USER=[unknown
],CLIENT=127.0.0.1(52444),LOG:  incomplete startup packet 
Jan  1 03:47:01 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7"
 x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- STS/messages 
Jan  1 03:47:20 db01 postgres[21402]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(56308),LOG:  incomplete startup packet 
Jan  6 14:54:19 db01 postgres[27113]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(53762),LOG:  incomplete startup packet 

 

$ for f in BUR/messages-* BUR/messages; do echo "-- $f"; head -1 $f; tail -n
 1 $f; done 
-- BUR/messages-20170925 
Sep 17 03:19:21 db01 postgres[19573]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(43860),LOG:  incomplete startup packet 
Sep 25 03:38:01 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7
" x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- BUR/messages-20171001 
Sep 25 03:38:09 db01 fsaua[2590]: Database 'aqualnx32' version '1506275182' 
db_size '438365945', free '103953227776' 
Oct  1 03:36:01 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7"
 x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- BUR/messages-20171009 
Oct  1 03:36:21 db01 postgres[11303]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(32796),LOG:  incomplete startup packet 
Oct  9 03:24:01 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7"
 x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- BUR/messages-20171015 
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Oct  9 03:24:21 db01 postgres[11809]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(38918),LOG:  incomplete startup packet 
Oct 15 03:15:01 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7
" x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- BUR/messages-20171022 
Oct 15 03:15:21 db01 postgres[17766]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(52452),LOG:  incomplete startup packet 
Oct 22 03:47:01 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7
" x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- BUR/messages-20171030 
Oct 22 03:47:21 db01 postgres[21674]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(33066),LOG:  incomplete startup packet 
Oct 30 03:14:02 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7
" x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- BUR/messages-20171105 
Oct 30 03:14:21 db01 postgres[7959]: [3-1] DATABASE=[unknown],USER=[unknown
],CLIENT=127.0.0.1(39088),LOG:  incomplete startup packet 
Nov  5 03:26:01 db01 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7"
 x-pid="843" x-info="http://www.rsyslog.com"] rsyslogd was HUPed 
-- BUR/messages 
Nov  5 03:26:20 db01 postgres[31020]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(52454),LOG:  incomplete startup packet 
Nov 10 23:09:50 db01 postgres[18635]: [3-1] DATABASE=[unknown],USER=[unknow
n],CLIENT=127.0.0.1(34156),LOG:  incomplete startup packet 

 

 ファイルの末尾で、logrotate(8)によって、ログローテートが行われて、rsyslogd(8)のメ

ッセージが記録され、概ね 20 秒以内に次のイベントによるログ書き出しが行われており、

これらのログは連続して記録されていると考えられます。 

 なお、データベースサーバは、30 秒毎に行われる死活監視がログに記録されているため、

このメッセージによってログの連続性を判断することが可能となっています。 

 これらのことから、動作中サーバ(STS)とアーカイブ(BUR)に記録されたファイル群によ

って、 

 ・2017 年 9 月 17 日 03:19:21 ～ 2017 年 11 月 10 日 23:09:50 

 ・2017 年 12 月 3 日 03:45:20 ～ 2018 年 1 月 6 日 14:54:19 

 の 2 つの期間に発生したイベントについては、連続した記録が行われているものと考え

られます。 

 これらのログファイルは、死活監視や他のシステムからのアクセスの記録を含んでいる

ため、クライアント IP アドレスを用いて Web サーバからのアクセスのみを絞り込み、WEB

予約システムへのアクセスの結果記録されることが判明しているログを除外した上で精査

したところ、不正アクセスによるデータの持ち出しの痕跡は発見できませんでした。 

 

10.2.2. データベースサーバログのサルベージ25 

 不正アクセスによって侵入者によるコマンド実行が可能になった(2017年 7月 15日以降)

                                                   
25 遭難した船からの引き上げ作業を転じて、記憶媒体からのデータ救出にも用います 
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時期を考慮すると、データの持ち出しの有無について判断するためには、ここまでに分析の

対象としたデータベースログの範囲は限定的です。 

 このデータベースサーバでは、ログが記録されるパーティションはデータパーティショ

ンと分離されており、ログファイル以外の更新が少ないため、上書きされていない領域から

のログ抽出を試みました。 

 PostgreSQL に関するログの冒頭部の例を以下に示します。 

Mar  5 07:00:19 db01 postgres[1487]: 

 

 の様に、 

月名(Jan,Feb,...) 空白 日付(2桁 or 空白+1桁) 時:分:秒(いずれも2桁) postgres[プ

ロセスID]: 

 

 の形式になっています。 

dd コマンドによって、データベースサーバのログが保存されているパーティション全域

(約 120GB)をダンプし、文字列検索することによって、ログファイルと思われる行を収集

し、さらに、マッチした行から UTF-8 として不正な文字列を取り除き26、ディスク上に保

存されていたログを得ました。 

但し、この方法では、検索に用いた行ヘッダが不連続なセクタにまたがるレコードについ

ては、収集できませんでした。 

 なお、このパーティションのファイルシステムは xfs であり、一般的なリカバリーソフ

トウェアによって、ファイルを復旧できる可能性は低いと考えられます27。 

 

参考) XFS FAQ 

http://xfs.org/index.php/XFS_FAQ#Q:_Does_the_filesystem_have_an_undelete_capab

ility.3F 

 

Q: Does the filesystem have an undelete capability? 

 

 There is no undelete in XFS. 

 However, if an inode is unlinked but neither it nor its associated data blocks get 

immediately re-used and overwritten, there is some small chance to recover the file 

from the disk. 

 

                                                   
26 クラスタ境界にまたがる場合、末尾にゴミが付くため 
27 画像や動画等の特定のファイル形式においては、コンテナ化されたファイルの特徴か

ら、ある程度のリカバリーを行える可能性はあります。 

http://xfs.org/index.php/XFS_FAQ#Q:_Does_the_filesystem_have_an_undelete_capability.3F
http://xfs.org/index.php/XFS_FAQ#Q:_Does_the_filesystem_have_an_undelete_capability.3F
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10.2.3. サルベージされたログのカバー率の推定 

 データベースサーバのログには、30 秒ごとに行われる死活監視が記録されるため、ログ

の間隔を調べることによって、ログが連続しているかどうかを推測することができます。 

 

 ログを日時順にソートし、同一タイムスタンプで重複する行(複数のディスク領域に重複

して書き込まれたデータ)を取り除き、 

$ export LC_ALL=C 
$ sort -s -k 1,1M -k 2,2n -k 3,3 < SAL/pg_log_filt | perl timestamp_uniq.pl 
> SAL/pg_log_sort 

 

 timestamp_uniq.pl 

#!/usr/bin/perl 
 
use strict; 
use warnings; 
use utf8; 
 
binmode(STDIN, ':utf8'); 
binmode(STDOUT, ':utf8'); 
 
my %seen; 
my $last_ts = ''; 
while (<>) { 
 if ($_ =~ m/^([A-Z][a-z]{2}¥s{1,2}¥d{1,2} ¥d{2}:¥d{2}:¥d{2})/) { 
  if ($last_ts ne $1) { 
   $last_ts = $1; 
   %seen = (); 
  } 
  if (! exists($seen{$_})) { 
   print $_; 
  } 
  $seen{$_} = 1; 
 } 
 else { 
  print STDERR "Format Error: $_"; 
 } 
} 

 

 ソートされたログの各行間の間隔(秒数)を調べたところ、 

$ perl gap_find.pl SAL/pg_log_sort SAL_sort_gap.txt SAL_sort_plot.txt 

 

 gap_find.pl 

#!/usr/bin/perl 
 
use utf8; 
use strict; 
use warnings; 
use Date::Parse; 
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my $infile = shift(@ARGV); 
my $gapfile = shift(@ARGV); 
my $plotfile = shift(@ARGV); 
 
if (! $plotfile) { 
 print STDERR "Usage: $0 [in file] [gap file] [plot file]¥n"; 
 exit; 
} 
 
my $year = 2017; 
my $is_dec = 0; 
sub get_time_proc { 
 my $line = shift; 
 
 $line =~ /(([A-Za-z]{3})¥s{1,2}¥d{1,2}) (¥d{2}:¥d{2}:¥d{2}) [a-z0-9]
+ postgres¥[(¥d+)¥]/; 
 if ($is_dec && ($2 eq 'Jan')) { 
  $is_dec = 0; 
  $year++; 
 } 
 if ($2 eq 'Dec') { 
  $is_dec = 1; 
 } 
 my $ts = str2time($1 . " $year " . $3); 
 return ($ts, $4); 
} 
 
 
 
my $epoch = str2time('Jan  1 2017 00:00:00'); 
my %gap; 
my $last_ts = 0; 
my $lineno = 1; 
open(my $fp_in, "$infile") || die $!; 
open(my $fp_plot, "> $plotfile") || die $!; 
binmode($fp_in); 
while (<$fp_in>) { 
 my ($ts, $proc) = get_time_proc($_); 
 if ($last_ts) { 
  my $diff = $ts - $last_ts; 
  if (! exists($gap{$diff})) { 
   $gap{$diff} = (); 
  } 
  push(@{$gap{$diff}}, { file => $infile, lineno => $lineno, l
ine => $_ }); 
 } 
 print $fp_plot ($ts - $epoch) % (60*60*24*7) . "¥t" . $lineno . "¥n"
; 
 $lineno++; 
 $last_ts = $ts; 
} 
close($fp_plot); 
 
open(my $fp_gap, "> $gapfile") || die $!; 
 
print $fp_gap "## gap sec, count(s)¥n"; 
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foreach my $i (sort { $a <=> $b } keys %gap) { 
 print $fp_gap $i . "¥t" . scalar(@{$gap{$i}}), "¥n"; 
} 
print $fp_gap "¥n¥n"; 
 
foreach my $i (sort { $a <=> $b } keys %gap) { 
 print $fp_gap "== $i sec¥n"; 
 for my $c (@{$gap{$i}}) { 
  print $fp_gap $c->{file} . "(" . $c->{lineno} . "): " . $c->
{line}; 
 } 
} 
close($fp_gap); 

 

 99.99%のレコードが、31 秒以内28の間隔で整列しました(2,435,259 レコード中、

2,435,084 レコード)。 

 データ時刻を、2017 年 1 月 1 日 00:00:00 からの経過秒数を、24 時間ごとに折り返して

横軸に、データ行数を横軸に取ったプロットを、図 5 に示します。 

 ディスクイメージから抽出したログと、ファイルとして保存されていた、STS_filt.txt, 

BUR_filt.txt の該当期間を比較することによって、どの程度のログがイメージ中に含まれ

ているかを検討します。 

 抽出したログから、 

$ sed -ne '/Sep 17 03:19:21/,/Nov 10 23:09:50/p' < SAL/pg_log_sort | uniq > 
pg_log_BUR_period.txt 
$ sed -ne '/Dec  3 03:45:20/,$p' < SAL/pg_log_sort | uniq > pg_log_STS_perio
d.txt 
$ sed -ne '1,/Jan  6 14:54:19/p' < SAL/pg_log_sort | uniq >> pg_log_STS_peri
od.txt 

$ diff STS_filt.txt pg_log_STS_period.txt > pg_log_STS_period.diff 

$ diff BUR_filt.txt pg_log_BUR_period.txt > pg_log_BUR_period.diff 

 

 該当期間のログファイルと対応するログを抽出し、差分を生成しました。 

 不一致が見つかった個所は、 

・2017 年 9 月 17 日 03:19:21 から 2017 年 11 月 10 日 23:09:50 の期間において、

252,960 行中、181 か所 (99.93%一致) 

・2017年 12月 3日 03:45:20 から 2018年 1月 6日 14:54:19 の期間において、478,337

行中、120 か所 (99.97%一致) 

 となり、WinMerge29を使用して、相違点を確認したところ、 

 

 1. 不連続なセクタ境界にまたがったことによるヘッダの取りこぼし 

                                                   
28 時刻が秒単位で切り捨てられ、30 秒間隔の死活監視の実行にも若干の揺らぎがあるた

め 
29 Windows 上で動作する差分比較ツール 
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 2. 不連続なセクタ境界にまたがったことによる行末の欠落 

 3. 同じタイムスタンプが不連続なセクタに書かれたことによる順序の入れ替わり 

 4. ディスクイメージに存在しない一定期間の欠落 

 

 がその原因であり、ディスクイメージから復元したログは、調査のために採用できること

を確認できました。 

 

図 5 サルベージしたログのプロット 

 

10.2.4. マージしたログの作成 

 以上の検討から、HDD サルベージから復元できた期間のログを調査のために採用するこ

ととし、 

・事件発生後に動作中の DB サーバから取得したログファイル(STS) 

・バックアップからリストアしたログファイル(BUR) 

・HDD からサルベージしたログ断片を集めたファイル(SAL) 

 をマージしたログファイルを作成しました。 

$ sed -ne '/Feb 24 19:59:26/,/Sep 17 03:18:52/p' < SAL/pg_log_sort > merged_
log.txt 
$ cat BUR_filt.txt >> merged_log.txt 
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$ sed -ne '/Nov 10 23:10:21/,/Dec  3 03:44:50/p' < SAL/pg_log_sort >> merged
_log.txt 
$ cat STS_filt.txt >> merged_log.txt 

 

 ログの各行間の間隔(秒数)を確認したところ、 

$ perl gap_find.pl merged_log.txt merged_gap.txt merged_plot.txt 

 

 99.99%のレコードが、31 秒以内の間隔で整列しました(2.445,858 レコード中、2,445,728

レコード)。 

 データ時刻を、2017 年 1 月 1 日 00:00:00 からの経過秒数を、24 時間ごとに折り返して

横軸に、データ行数を縦軸に取ったプロットを、図 6 に示します。 

 

図 6 マージしたログのプロット 

 

 プロットに見るとおり、2017 年 2 月 24 日 19:59:26 から 2018 年 1 月 6 日 14:54:19 の

期間中、2017 年 4 月 10 日 20:21:20 から 2017 年 4 月 26 日 18:05:44 の、約 16 日間のデ

ータを除いて連続したログを収集できました。 

 期間で見た場合のログの記録率は、2017 年 2 月 24 日 19:59:26 から 2018 年 1 月 6 日 
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14:54:19 の全期間に対して、94.94%。2017 年 4 月 26 日 18:05:44 以降については、99.97%

です。 

 不正アクセスによって侵入者によるコマンド実行が可能となった、2017 年 7 月 15 日以

降の時期をカバーしているため、このログ全体についても、保存されていたログ同様に精査

したところ、不正アクセスによるデータの持ち出しの痕跡は発見できませんでした。 

 

11. その他の脆弱性について 

 これまで述べてきた通り、今回発見された不正アクセスは、メンテナンス用 FTP アカウ

ントの不備が悪用されたものであることが判明していますが、その他の脆弱性について検

討します。 

 

11.1. システムの構成要素について 

 本 Web サーバの構成については、「3 当サービスを構成するシステムの概要」で触れまし

たが、古い環境がそのまま稼働していたため、悪用可能な脆弱性が存在している可能性があ

ります。 

CVE データベースに基づいて、本構成において、リモートから攻撃可能で任意コードの

実行が可能となる脆弱性を検討したところ、CVE-2014-6271 からなる一連の脆弱性(Shell 

Shock)が対象となり、脆弱性を含んだ bash が導入されていましたが、httpd.conf の設定に

おいて、CGI の実行が禁止されていたため、この脆弱性の影響を受けることはありません

でした。 

PHP に関しても、いくつかの任意コードの実行が可能となる脆弱性が報告されています

が、構築されたプログラムが、これらの脆弱性を通じた攻撃を可能とする前提を満たしてお

らず、これらの脆弱性の影響を受けることはありませんでした。 

 

11.2. SQL インジェクションについて 

 データベースログから、SQL インジェクション脆弱性のスキャンの痕跡が発見されまし

た。以下に例示します。 

Jun 20 16:01:55 db01 postgres[14639]: [3-1] DATABASE=XXXX,USER=XXXX,CLIENT=
XXX.XXX.XXX.XXX(39980),ERROR:  invalid input syntax for integer: "1);SELECT
 PG_SLEEP(5)--" 
Jun 20 16:02:14 db01 postgres[14751]: [3-1] DATABASE=XXXX,USER=XXXX,CLIENT=
XXX.XXX.XXX.XXX(40064),ERROR:  invalid input syntax for integer: "1) UNION A
LL SELECT NULL-- Sojx" 
Jun 20 16:01:37 db01 postgres[14569]: [3-1] DATABASE=XXXX,USER=XXXX,CLIENT=
XXX.XXX.XXX.XXX(39912),ERROR:  invalid input syntax for integer: "1%' AND (S
ELECT 1100 FROM(SELECT COUNT(*),CONCAT(0x71716a7671,(SELECT (ELT(1100=1100,
1))),0x7176786b71,FLOOR(RAND(0)*2))x FROM INFORMATION_SCHEMA.PLUGINS GROUP 
BY x)a) AND '%'='" 
Jun 20 16:01:37 db01 postgres[14570]: [3-1] DATABASE=XXXX,USER=XXXX,CLIENT=
XXX.XXX.XXX.XXX(39914),ERROR:  invalid input syntax for integer: "1) AND 871
7=CAST((CHR(113)||CHR(113)||CHR(106)||CHR(118)||CHR(113))||(SELECT (CASE WH
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EN (8717=8717) THEN 1 ELSE 0 END))::text||(CHR(113)||CHR(118)||CHR(120)||CH
R(107)||CHR(113)) AS NUMERIC) AND (9366=9366" 

 

 これらスキャンの痕跡と、ソースコードのレビューから、お客様データが持ち出された可

能性を検討しましたが、お客様データのテーブルを取り扱うプログラムにおいては、入力値

そのものを使用しておらず、SQL インジェクションが行えない実装となっていることが確

認できました。 

 また、UNION 等を用いて、他のテーブルを参照しているプログラムを経由してお客様デ

ータテーブルのデータを取り出す攻撃も考えられるため、この様な試行の痕跡を探しまし

たが、データベースログからはこのような痕跡は発見されませんでした。 

 以上のことから、SQL インジェクションによるお客様データの持ち出しはなかったと判

断されます。 

 

12. まとめ 

 これらのログ等による調査によって得られた時系列を図 7 にまとめます。 

 

2017 / 04/ 28 – 2017 / 12/ 03
HDDよりサルベージ

2017 / 02/ 24 – 
2017 / 04/ 10

HDDよりサルベー
ジ

DBサーバ

FTPサーバ

WEBサーバ

 

図 7 調査結果時系列 

 

 2017 年 7 月 15 日以降、不正アクセスによる任意コードの実行が可能な状況でしたが、

これ以降のデータベースログの 99.97%を復元することができ、データベースログの解析か

ら、今回の一連の不正アクセスによるお客様情報の持ち出しの可能性は極めて低いことが

示されました。 
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 ただし、これはいくつかの幸運によるものです。 

・侵入者がデータベースデータの持ち出しに関心を持たなかったこと 

・システムに脆弱性は存在していたが、設定等によってそれらが無効だったこと 

・一貫性のある方針に基づく SQL インジェクション対策は行っていなかったが、お客様

情報の持ち出しを免れ得たこと 

・データベースデータの持ち出しに関心を持つ不正侵入者が現れる以前に、暗号通貨の発

掘による過大な CPU 負荷の発生によって、侵入に気付くことができたこと 

・データベースログがデフォルト設定より詳細に記録されていたこと 

・データベースログの大部分のサルベージが可能であったこと 

 これらの一つでも欠けていれば、お客様情報の漏えいが実際に発生し、あるいは、お客様

情報の漏えいの可能性を「極めて低い」と結論することはできなかったものと思われます。 

侵入者の動機が暗号通貨の不正発掘であり、多数のサーバを対象とした機械的な攻撃で

あったことが、お客様情報の持ち出しにつながらなかった最大の要因で、これは幸運に過ぎ

ません。 

もし、侵入に成功した少数のサーバの一つであったならば、データベースデータの持ち出

しに関心を持ち、持ち出しを行ったかも知れません。暗号通貨発掘による CPU 負荷上昇に

伴う障害の発生がなければ、侵入可能な状態にあることに気付くのがさらに遅れ、いずれは

データ持ち出しの被害が発生したかも知れません。 

 データベースサーバのログが比較的詳細に記録され、復元が行えたことも幸運に過ぎま

せん。 

 FTP ブルートフォースアタックの挙動からは、パスワードに良く使用される単語として

一般的に広く知られている単語でなくとも、ホスト名やドメイン名をヒントにして推察さ

れるユーザ名やパスワードは、機械的な探索で発見され、実際に攻撃に使用されることが証

明されました。 

 また、ログに観測されたスキャンの痕跡からは、脆弱性が存在すれば、必ず発見され、い

ずれは不正アクセスにつながることが教訓として得られます。 

さらに、不正アクセスを許せば、Web シェルやボットを設置され、様々な形で悪用され

ることもこれまでに見た通りであり、これまでの攻撃が機械的に行われている点からみて、

サイトの知名度の高さや、影響等に関わらず、インターネットに公開されたサーバはすべて

が攻撃の対象となるということを改めて認識させます。 

また、暗号通貨発掘を通じた不正アクセスの換金が現実に行われるようになっており、こ

れらの自動化された攻撃が、今後、より多く、広範囲に行われるようになることも想像され

ます。 

 

12.1. 今後の対策 

 前述した通り、今回はいくつかの幸運に恵まれた結果、お客様情報の漏えいの可能性は極
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めて低いと結論することができましたが、同様の体制でサービスを再開すれば、いずれは、

情報漏えいにつながる攻撃を受ける可能性があることも明らかになりました。 

 今回、侵入に使用されたメンテナンス用 FTP アカウントにおいては、ユーザ名とパスワ

ードが、ドメイン名から比較的容易に推測できるものであったことから、不正アクセスを許

すことになりました。先に述べた通り、辞書等に含まれない単語であっても、ドメイン名等

をヒントとしてパスワード候補を作り出す攻撃が実際に行われています。 

 この問題に対しては、少なくとも 

(1) FTP は使用しない（メンテナンスについては、他の手段によりアクセスを行う） 

(2) IP アドレスによる制限を行う 

(3) メンテナンスに使用するアカウントのパスワードは、ランダム生成する等、十分に

推測しにくいものとし、メンテナンスに関わるメンバーの変更等の必要に応じて変

更する。 

 といった対策を行うべきです。 

 また、システムの構成要素がアップデートされないままになっていた点。プログラムに一

貫性のある方針に基づく SQL インジェクション対策がなされていなかった点。パスワード

をハッシュ化せずに保存する仕様となっていた点。長期間、侵入を発見することができなか

った点等の問題を踏まえると、今回の侵入のきっかけとなった FTP のみの対策ではなく、

総合的な対応として、 

(1) 不要なサービスの停止、ポート、アクセス元の制限 

→FTP は使用しない、IP アドレスによる制限等の実施 

(2) メンテナンスアカウントのセキュリティ強化 

→証明書を使用した ssh 等の利用 

(3) 継続的なシステムのアップデート 

→アップデート時の動作検証を速やかに行う体制の整備 

(4) 不正アクセスを意識した設計とコーディング 

→多層防御を意識した設計（パスワードのハッシュ化含む）。外部パラメーターを信

用しないコーディング 

(5) 開発時のペネトレーションテスト 

→コードレビューの一環としての自動化テスト 

(6) ログの定期的な監視 

→ログにノイズとなる情報が出力されない様なコード整備、ログ監査の自動化 

を実施し、継続する体制を整備すべきです。 

 

（以上） 
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改訂履歴 

 

2018-02-15 

レビュー 

2018-02-21 

vsftpd 経由のログインについて、初回のログイン成功の記録を、「2017 年 10 月 22

日」と誤記していたものを、「2017 年 10 月 20 日」に訂正（ログローテート日時

を誤って記載したもの）。 

2018-02-21 

FTP ブルートフォースにおいて、ホスト名・ドメイン名から推察可能なユーザ名・

パスワードのセットが、機械的な攻撃に使用されたことについての注意喚起を付

記。 

2018-02-21 

 表記ゆらぎ修正 

2018-03-26 

 番号付き箇条書きの書式を修正 

 表記ゆらぎ修正 

 


